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1. Koncepcja i misja projektu

Koncepcja projektu

Dziatania realizowane w ramach projektu celowego sg zgodne z wytycznymi UE ,Community framework
for state aid for research and development” i ukierunkowane na pozyskanie wiedzy, ktéra moze byc¢
wykorzystana w rozwoju nowych rozwigzan, procesow czy ustug.

Projekt wpisuje sie w cele okreslone w dokumentach strategicznych na poziomie Unii Europejskiej:

— Polityka Rozwoju Spoteczenhstwa Informacyjnego - Podejmowane dziatania badawczo-rozwojowe
stuzg rozwojowi spoteczenstwa informacyjnego poprzez rozbudowe regionalnej infrastruktury
badawczej w dziedzinie ICT oraz wyréwnanie dysproporcji pomiedzy regionami Polski i UE w
zakresie wykorzystania nowoczesnych technologii telekomunikacyjnych i teleinformatycznych

— Strategia Lizbonska - Wyrazem coraz gtebszego powigzania miedzy badaniami naukowymi, a
rozwojem gospodarki jest dgzenie kazdego panstwa UE do osiggniecia poziomu wydatkéw na
B+R, ktéry bedzie stanowi¢ 3% PKB. Tymczasem sektor o najwyzszym stopniu innowacyjnosci to
sektor prywatny

— Strategia zwiekszenia naktadéw na dziatalno§¢ B+R w celu osiggniecia zatozen Strategii
Lizbonskiej - projekt badawczy byt finansowany zaréwno ze Srodkéw publicznych jak i Srodkéw
wiasnych Wnioskodawcy.

— Szo6sty Program Ramowy Badan i Rozwoju Technicznego (2002-2006) - obszarem wspdlnym
6PR Rozwoju Technicznego i omawianego projektu jest budowa spoteczenstwa informacyjnego i
badania prowadzone w ramach Priorytetu - Technologie Spoteczenstwa Informacyjnego
(Information Society Technologies- IST).

oraz kraju:

— Narodowy Program Rozwoju na lata 2004-2006 - Projekt miesci sie w podstawowym zatoZzeniu
NPR, jakim jest poprawa pozycji konkurencyjnej przedsiebiorstw dziatajacych na terenie Polski w
warunkach Jednolitego Rynku Europejskiego

— Sektorowy Program Operacyjny — Wzrost Konkurencyjnosci Przedsiebiorstw na lata 2004-2006 —
projekt realizuje zatozenia SPO-WKP wpisujac sie w NPR 2004-2006 w zakresie poprawy pozycji
konkurencyjnej przedsiebiorstw dziatajacych w kraju

— ePolska — Plan dziatan na rzecz rozwoju spoteczenstwa informacyjnego w Polsce na lata 2001-
2006 - projekt realizuje cele strategii ePolska:

Cel 1: Powszechny, tanszy, szybszy i bezpieczny Internet - Bezpieczenstwo sieci
Cel 3: Stymulowanie lepszego wykorzystania technologii informacyjnych - Gospodarka
elektroniczna

— Strategia kierunkowa rozwoju informatyzacji Polski do roku 2013 oraz perspektywiczna prognoza
transformaciji spoteczenstwa informacyjnego do roku 2020

— Proponowane kierunki rozwoju nauki i technologii w Polsce do 2020 r. - projekt bezposrednio
wpisuje sie w nastepujgce strategiczne obszary badan naukowych wspomagajacych rozwdj
technologii informatycznych/informacyjnych i zwigzanej z nimi informatyzacji kraju

Projekt znajduje korelacje w programach regionalnych tworzonych dla regionéw: mazowieckiego i
Slaskiego (z racji lokalizacji oddziatéw ABG)

Misja projektu
Wzmocnienie potencjatu i rozwéj spoteczenstwa informacyjnego poprzez zdobycie nowej wiedzy przy
wytworzeniu udoskonalenia istniejacego rozwigzania organizacyjno-technicznego.
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2. Podmioty zaangazowane w realizacje projektu

e Asseco Poland SA - obecny Beneficjent umowy z MNiSW
pierwotnie umowa z MNiSW zostata przez firme SPIN SA, umowa byta kontynuowana przez ABG
SA nastepce prawnego SPIN SA, od 1 10.2008 nastepca prawnym ABG SA stato sie Asseco
Poland SA

e POSTINFO SP. z 0.0. — realizator projektu, uczestnik konsorcjum z ABG

e Instytut Innowacji i Spoteczenstwa Informacyjnego Sp. z 0.0. — wykonawca zadan badawczych
oraz wsparcie sprawozdawczosci i rozliczen z MNiSW

e Politechnika Warszawska — Wydziat Elektryczny Instytut Sterowania i Elektroniki Przemystowej —
wykonawca prac badawczych

3. Wskazanie podstaw technicznych i technologicznych

Potrzeba projektowania systeméw automatycznego odwzorowania i korelowania zdarzen
biznesowych (SAB).

Obecnie powszechnie przyjetym celem projektowania i budowania systeméw jest taki sposéb
implementacji poprzez integracje gotowych komponentéw lub produkcji nowych elementéw, w wyniku
ktérego osigga sie spetnienie wszystkich celéw strategicznych, wszystkich potrzeb uzytkownikow, itd.
W praktyce okazuje sie, ze potrzeby, warunki techniczne, oczekiwana funkcjonalnos¢ zmieniajg sie
,Z dnia na dzien” i czesto sie zdarza, ze zbudowany wielkim wysitkiem system organizacyjno-techniczny
chwile po jego implementacji nie spetnia juz obecnych potrzeb organizacji, w ktérej funkcjonuje i nie
odwzorowuje wlasciwie proceséw biznesowych, ktére obstuguija jej dziatalnos¢.
Czesto okazuje sie zadaniem zbyt ztozonym i zbyt czasochtonnym, aby obserwowaé wszelkie procesy
biznesowe i remodelowaé¢ ,na gorgco” i ,recznie” system organizacyjno-techniczny pod katem petnego
odzwierciedlenia zmienionych procesow, zdarzen i danych.
Ambitnym celem zaprojektowania i budowy systeméw automatycznego odwzorowania i korelowania
zdarzeh biznesowych jest przetamanie ww. barier rozwoju biznesu, czy ustug spotecznych na poziomie
organizacyjno-technicznym poprzez stworzenie s$rodowiska ,sztucznej inteligencji’, ktére wykona
odpowiednie ,dostosowanie” przetwarzania zdarzen i danych do zmienionej charakterystyki proceséw
biznesowych, jak i potrzeb uzytkownikow.
Co najwazniejsze, te automatyczne systemy nie zawierajg automatyki, lecz wykorzystujg zintegrowany
dorobek nauki w dziedzinie sztucznej inteligenciji (SI) z obszaréw:

[J systemy ekspertowe,

[ algorytmy ewolucyjne,

[0 logika rozmyta,

[1 sztuczne sieci neuronowe.

Podstawowe zatozenia dla architektury zewnetrznej
1. Standaryzacja interfejsow (nie komponentéw):
[0 powinny mie¢ takg sama definicje,
[0 uzywanie meta-jezyka wszedzie tam, gdzie tylko jest to mozliwe (XML, WSDL),
[0 celem jest mozliwosé realizacji idei podtgczania modutéw w trybie ,plug-and-play” i
ich szybkiej integraciji.

2. Middleware:
* * g
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[l zapewnia bazujgce na wymianie komunikatow — tzw. szyne komunikacyjng oraz
ustugi integracyjne,

[0 publikuje/pobiera w trybie punkt-w-punkt, zapewnia transport komunikatéw na
poziomie cech systemu plikéw,

[0 zapewnia tatwos¢ dodawania nowych narzedzi, wzmacnia efekt dodany integrac;ji.

3. Wybér uzytkownika:

[0 nie istniejg ograniczenia w zakresie wyboru komponentéw, o ile spetniajg wymogi
interfejsow,

[0 uzytkownik poprzez narzedzie modelowania przeptywu procesow biznesowych ma
mozliwos¢ dynamicznej zmiany modelu i funkcjonalnosci systemu jako catos$ci.

Dane i zdarzenia wystepujace w tym Srodowisku sg opisane w modelu obiektowym (Klasa Zdarzenia,
Czas, Monitorowanie, Zasoby) i generujg komunikaty przetwarzane na wspolnej szynie integracyjnej
(Middleware) w funkcjonalnosciach okreslonych przez moduty systemowe srodowiska.

Glownym zatozeniem modelowej architektury systemu jest lokalizacja SAB w $rodowisku zewnetrznym
zgodnym z przedstawionym w poprzednim punkcie modelem. Przyjmuje sie, ze funkcjonalno$¢ kanatow
detekcji przejmuje wspominana szyna komunikacyjna wraz z ustugami integracyjnymi, ktére odpowiadajg
w takim schemacie za funkcjonalnos¢ obstugi interfejséw odwzorowywanych systeméw trzecich.
Modelowa architektura opiera sie na metodzie PSM (ang. Problem-Solving-Method), opisanej ponizej.

Zastosowanie metody PSM w modelowej architekturze

Metoda ta wprowadza wielowarstwowos$¢ analizy problemu w oparciu o metody nizszego rzedu, ktérych
uzycie realizuje podzadanie danego zadania i skorelowang analize wynikédw podzadan poprzez uzycie
metody wyzszego rzedu.

Oczywiscie stosowane metody PSM to opisane matematycznie narzedzia, takie jak:
[0 logika konwencjonalna,
rozumowanie autoepistyczne,
logika domystéw,
metoda oparta na regutach (np. wektory wiedzy),
sieci semantyczne,
heurystyki, itd.
Realizacja metod PSM opiera sie na bazie wiedzy, istotnym elementem architektury rozwigzania jest wiec
podsystem pozyskiwania wiedzy i samouczenia sie.

I

Mapowanie celéw niniejszego projektu w odniesieniu do w/w standardéw oraz najlepszych w skali
swiata lub krajoéw Unii Europejskiej rozwigzan
Przyjmujac nomenklature zdefiniowang prezentowanymi powyzej modelami (standardy s$wiatowe),
dokonujemy mapowania celéw niniejszego projektu:
—  Srodowisko odwzorowywane — systemy rozliczen i ustug abonenckich operatoréw
telekomunikacyjnych.
— Interfejsy do srodowiska — lokalne systemy obstugi klienta tych operatoréw, zwigzane z realizacjg
ustug dla klientow.
— Kanaty danych — adaptery do interfejséw wykonane zgodnie z wymaganiami szyny
komunikacyjne;.
— Szyna komunikacyjna — szyna komunikacyjna operatora.
— System SAB — znaczace udoskonalenie rozwigzania w odniesieniu do ww. elementéw
mapowania.
— Metody PSM — przetwarzanie regutowe.
— Narzedzie Domain Tool — zamodelowane i zaprototypowane nowe narzedzie w odniesieniu do
ww. elementéw mapowania.
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Opis instalacji doswiadczalnej, prototypu doswiadczalnego nowo zaprojektowanego wyrobu
Udoskonalenie oznacza znaczaca modyfikacje istniejacego rozwigzania organizacyjno-technicznego
zamodelowanego wskutek niniejszego projektu w etapie badan przemystowych.

Udoskonalenie w szczegolnosci oznacza:

1. Wykonanie planowych i wspéinych badan przez Wnioskodawce przy udziale Srodowiska Wdrozenia
oraz Doradcy w zakresie dotyczacym misji projektu.

2. Przeksztatcenie wyniku tych badan w model oraz realizacje Udoskonalenia istniejgcego rozwigzania;
nie beda obejmowaty swym zasiegiem rutynowych, czy tez periodycznych zmian dotychczasowych
rozwigzan Whnioskodawcy, nie bedg zawieraly tez innych dziatan o charakterze ulepszajacym ale nie
zwigzanych bezposrednio z procesami badawczymi.

3. Przeprowadzenie w Srodowisku WdroZzenia testéw akceptacyjnych bezposrednich, jak i
przeksztatconych wynikoéw badah nad Udoskonaleniem, wdrozenie rozwigzania jako cato$ci oraz kontrola
przydatnosci technicznej i ekonomicznej.

Udoskonalenie stanowigce przedmiot projektu ,Wykrywanie anomalii i naduzy¢ telekomunikacyjnych oraz
zbadanie mozliwosci identyfikacji zagrozen w czasie rzeczywistym” w szczegolnosci zawiera:

[0 model proceséw biznesowych wystepujacych podczas realizacji w strukturach
organizacyjnych podobnych do Srodowiska Wdrozenia

[0  model proceséw biznesowych wystepujacych podczas komunikacji w strukturach
organizacyjnych podobnych do Srodowiska Wdrozenia

[1 ksiege procedur realizujgcych procesy biznesowe

[1 projekt zasad polityki bezpieczenstwa dla realizowanych w przysziosci na bazie
udoskonalenia rozwigzan komercyjnych

[1 projekt architektury, warstw i komponentéw dla realizowanych w przysztosci na bazie
udoskonalenia rozwigzan komercyjnych

[0 okreslenie parametrow technicznych dla realizowanych w przysziosci na bazie
udoskonalenia rozwigzan komercyjnych

[0 propozycje wyboru tych cech technicznych, ktére moga by¢é standardami
technicznymi dla realizowanych w przysztosci na bazie Udoskonalenia rozwigzan
komercyjnych

[1 projekt oraz dostarczenie niezbednej aparatury badawczej celem wdrozenia w
Srodowisku Wdrozenia

[1 udoskonalenie kodu aplikacji informatycznej celem osiggniecia podstawowej
funkcjonalnosci testowej zgodnej z przyjetymi modelami danych, ksiegami procedur i
zasadami, polityki bezpieczenstwa

1 wykorzystanie Srodowiska Wdrozenia do testéw akceptacyjnych dla obstugi
udoskonalonego rozwigzania oraz pomiaru TCO

Zakres Udoskonalenia obejmuje:

[0 rozbudowe mechanizméw czasu rzeczywistego (m.in. wykorzystanie danych z
systemu sygnalizacji miedzycentralowej SS7, co pozwolitoby na reagowanie w
okreslonych przypadkach juz podczas inicjowania potgczenia lub w jego trakcie)

[1 dodanie do rozwigzania wewnetrznego podsystemu obiegu informacji z mozliwoscig
jego integracji z systemami operatora

[1 rozbudowa metod analizy opartych o zidentyfikowane przypadki nieprawidtowoSci
(fingerprinting)

[1 wprowadzenie rozwigzan typu GRID

[1 wprowadzenie warstwy middleware'u do komunikacji z innymi aplikacjami zgodnie ze
standardami NGOSS-0OSS/J

Funkcjonalnosé obecna SAB

Przeznaczeniem systemu FRED jest wykrywanie naduzy¢ w sieciach telefonicznych. Z uwagi na to, ze
system ten nie spetniat wszystkich wymagan, jakie byty przed nim stawiane, dlatego Wnioskodawca
zamierzyt go udoskonalic. Zaimplementowane w systemie elastyczne mechanizmy analizy danych,
oprocz wykrywania btedow i naduzyé, mogg by¢ z powodzeniem wykorzystywane do wspomagania
procesow ochrony przychodéw, sprzedazy, marketingu oraz ochrony kluczowych klientéw.
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System FRED moze przyjmowaé réznego rodzaju dane z roznych zrédet. Moga to by¢ pliki z rekordami
bilingowymi dostarczane przez systemy mediacji lub dane ruchowe w réznej postaci dostarczane
bezposrednio z central, z systemu zarzgdzania sygnalizacjg SS7 lub z systeméw zarzadzania innymi
typami sygnalizacji w czasie rzeczywistym. Dostarczane do systemu informacje sg przetwarzane i mogg
by¢ przechowywane w bazie danych lub w plikach binarnych.

System agreguje otrzymywane informacje. W skifad agregatow wchodzg przede wszystkim profile, ktére
moga by¢ tworzone dla kazdego numeru konta, dla kazdego numeru klienta (dla potrzeb analizy ruchu
abonenckiego) oraz dla kazdej wiagzki, grupy wigzek, operatora (dla potrzeb analizy ruchu
miedzyoperatorskiego). System wykonuje automatycznie wielokryterialng analize zagregowanych
informacji. Analiza wykonywana jest z ustalong przez uzytkownika czestotliwoscia.

System zostat réwniez wyposazony w modut regutowy, ktérego elastyczne mechanizmy pozwalajg na
konstruowanie ztozonych zapytan i sprawdzanie ich na dostepnych w systemie danych. Informacje o
wykrytych zdarzeniach moga by¢ udostepniane uzytkownikom systemu za pomocg poczty elektronicznej,
poprzez interfejs WWW lub w postaci plikéw w réznych formatach (np. *.html, *.csv, *.ixt).

Modut zarzadzania uzytkownikami systemu umozliwia tworzenie réznych profili uzytkownikow w
zaleznosci od aktualnych potrzeb, zaréwno jesli chodzi o dostep do systemu, jak i otrzymywane raporty.
System wykonuje nastepujace rodzaje analiz:

[0 Analize Ruchu Abonenckiego — przeznaczong do wykrywania naduzy¢, zaréwno o
znanym (system regutowy), jak i nieznanym charakterze (analiza zmian zachowania
abonentdw) oraz do monitorowania i ochrony kluczowych klientéw

[0 Analize Ruchu Miedzyoperatorskiego — przeznaczong do  wykrywania
i alarmowania zmian w ruchu przychodzacym od innych operatoréw i wychodzacym
do innych operatoréw, bilansowania ruchu, wykrywania tras potgczen przynoszacych
zysk ponizej ustalonej wartosci progowej (strate). Analiza obejmuje:

= wykrywanie i alarmowanie tras potaczen generujgcych zysk mniejszy od
zadanej wartosci progowej na podstawie analizy danych ruchowych oraz
aktualnych stawek rozliczen miedzyoperatorskich

= wykrywanie i alarmowanie w przypadku stwierdzenia istotnych zmian w
strukturze ruchu — agregacja danych ruchowych wzgledem wigzek oraz
okresowa analiza zachodzacych zmian w strukturze ruchu

= bilansowanie ruchu przychodzacego do sieci i wychodzacego z sieci poprzez
agregowanie na poziomie operatorow, wigzek i frakcji ruchu

= wykrywanie bteddw i naduzy¢ zwigzanych z  rozliczeniami
miedzyoperatorskimi

= Kontrole Poprawnosci Przetwarzania Systemu Bilingowego — przeznaczong
do wykrywania btedéw i naduzy¢ oraz sprawdzania kompletnosci danych w
czasie przetwarzania ich przez system bilingowy, a takze do kontroli
poprawnosci rozliczania abonentéw (mechanizmoéw taryfikacji) — retaryfikacja
bilingu losowo wybranych abonentéw w celu kontroli poprawnosci
wystawionych faktur, wedtug zasad, taryf, regut rozliczania dostarczonych
przez operatora

= Kontrole Poprawnosci Przetwarzania Systemu Interconnect — przeznaczong
do wykrywania btedéw i naduzy¢ oraz sprawdzania kompletnosci danych w
czasie przetwarzania ich przez system Interconnect, a takze do kontroli
poprawnosci rozliczerh miedzyoperatorskich

= kontrole poprawnosci procesu rozliczen miedzyoperatorskich

= badanie kompletnosci i poprawnosci (procesu) przetwarzania danych na
poziomie wigzek, operatorow oraz frakcji

Za import danych do systemu odpowiedzialny jest Agent, czyli oprogramowanie skojarzone ze zrédtem
danych, umieszczone jak najblizej tego zrodta, ktére spetnia nastepujace funkcje:
= pobieranie danych z réznych zrédet w formacie i w sposob wiasciwy dla tego
zrodia
= standaryzacja rekordow
= wstepna analiza danych, np. wykrywanie alarméw goracych
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= agregacja danych
= dystrybucja wykrytych alarmoéw zgodnie z ustawieniami uzytkownikéw:
e na ekran analityka
e do bazy danych
e przesytanie informacji, np. za pomoca poczty elektronicznej do
odpowiednich komérek w celu podjecia dalszych krokéw
e automatyczne generowanie zadan w systemach klienta
Dane do systemu mogg pochodzi¢ z wielu zrédet:
system sygnalizacji (SS7)
centrale
systemy mediacji
systemy bilingowe
00 inne systemy informatyczne (VolP, VM, CRM)
Réwnoczesne pobieranie informaciji z kilku zrédet pozwala na przeprowadzanie analizy poréwnawczej, a
tym samym kontrole kompletnosci danych bilingowych na poszczegdlnych etapach przetwarzania.

[

W zaleznosci od potrzeb analizy, gromadzone w systemie FRED® dane mogq by¢ agregowane na rézne
sposoby:

dla poszczegdinych linii telefonicznych

dla poszczegdlnych klientéw (taczenie danych dla wszystkich linii danego klienta)

dla poszczegdlnych grup klientéw (np. analizy klas abonentéw)

dla poszczegdlnych wigzek, grup wigzek, operatoréw (analiza ruchu miedzyoperatorskiego)
agregacja wedtug poszczegélnych stref numeracyjnych

agregacja wedtug central

OooooOgoo

Architektura systemu sktada sie z nastepujgcych podstawowych znacznikéw:
[ platforma: Unix — Sun Solaris lub Microsoft Windows Server 2003

[1 wykorzystane jezyki programowania: C++, Java, SQL, Matlab (w celu efektywnego
wykorzystania skomplikowanych funkcji matematycznych na etapie przetwarzania danych)

[0 baza danych Oracle® (zapewnia odpowiedni poziom bezpieczehstwa: autoryzacja
uzytkownikéw, przechowywanych danych osobowych)

[0 wspbtpraca z zewnetrznymi aplikacjami (np. i2, Matlab, Statistica, itp.)

[1 skalowalnos¢ (prawie liniowa zaleznos¢ szybkosci przetwarzania systemu od mocy
obliczeniowej)

W ponizszej tablicy dokonano zestawienia wady i zalety istniejgcych na rynku systemow.

Lp. | Wady istniejacych rozwigzan Zalety istniejacych rozwigzan
1 Brak narzedzi i analiz wykrywania anomalii, btedow R_ozwm;ama kompleksoyve
oraz naduzy¢ w sieciach telekomunikacyjnych. W|elomodu,iowe zachodnich
producentow.
2 Brak elastycznych rozwigzan wprowadzania i
analizowania regut w sieciach telekomunikacyjnych.
3 Brak analiz profilowych abonenta (obserwacja w
czasie rzeczywistym i uruchamianie alarmow).
Istniejace rozwigzania bazujg na duzych bazach
4 |danych i wystepuje w nich problem wydajnosci
przetwarzania danych.
5 | Wysokie koszty eksploatacji, rozwoju i serwisu.
6 Diugie czasy reakcji i realizacji producentow
istniejacych rozwigzan.
7 | Brak lokalizacji do warunkéw rynku polskiego.
Zrédto: Opracowanie wiasne Whnioskodawcy
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4. Harmonogram przeprowadzonych prac

Wvkonawea Termin Termin
Lp Nr i tytut zadania y . rozpoczecia | zakonczenia
zadania
Badania przemystowe
Zadanie 1 — Badania i opracowanie ABG,
1 ) : P POSTINFO, 05-2007 09-2007
modeli rdzenia systemu INSI
Zadanie 2 — Badania i opracowanie ABG,
modelu danych i przetwarzania w POSTINFO, 05-2007 09-2007
2 [systemie INSI
Zadanie 3 — Badania i opracowanie ABG,
modeli interfejséw uzytkowych pod katem | POSTINFO, 05-2007 09-2007
3 |ich pozniejszego prototypowania INSI
Zadanie 4 — Opracowanie modeli ABG,
modutéw systemu pod katem ich POSTINFO, 10-2007 12-2007
4  |pbzniejszego prototypowania INSI
Badania przedkonkurencyjne
Zadanie 5 — Wytworzenie prototypu
nowego systemu opartego na znaczacym ABG
udoskonalen!u |S’Fn|eja9ego si/stemu POSTINFO, 01-2008 05-2008
FRED oraz kilka iteracji typu “test-
o T . INSI, ISEP
poprawki”, az do osiggniecia wers;ji
5 |stabilnej systemu
Prace wdrozeniowo-inwestycyjne
Zadanie 6 — Przygotowanie wdrozenia ABG, 06-2008 07-2008
6 POSTINFO
Zadanie 7 — Instalacja i wdrozenie serii ABG,
e : AC) POSTINFO, 06-2008 07-2008
7 probnej rozwigzania SFERIA
Zadanie 8 — Odbiér wdrozenia ABG,
g [|pilotazowego POSTINFO | 06-2008 07-2008
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5. Opis wdrozonych badan

Badania przemystowe — miaty na celu wyjasnienie czy teoretyczne rozwigzanie misji projektu jest mozliwe
do zastosowania zarowno ze wzgledéw technicznych, jak i ekonomicznych. W ramach badan
opracowano modele rdzenia systemu, danych, przetwarzania, interfejsow.

Badania przedkonkurencyjne — miaty na celu stworzenie prototypu, ktoéry nie bedzie przeksztatcony ani
wykorzystany w sposob bezposredni do zastosowania przemystowego czy handlowego. Modelowy
prototyp rozwigzania technicznego zostat przetestowany w $rodowisku produkcyjnym operatora
telekomunikacyjnego. Celem testowania byto uzyskanie oceny mozliwosci zastosowania w praktyce —
testy akceptacyjne.

6. Omoédwienie powstalego prototypu

W wyniku prowadzonych prac w ramach projektu "Wykrywanie anomalii i naduzy¢ telekomunikacyjnych
oraz zbadanie mozliwosci identyfikacji zagrozen w czasie rzeczywistym", powstat prototyp systemu
FRED-T, jako udoskonalenie systemu FRED 5.188.

W ramach prototypu, zgodnie z przyjetymi przez Wnioskodawcéw zatozeniami, w systemie
zaimplementowane zostaty nowe moduty:

- FRED-T.Analizator_fingerprinting,
- FRED-T.Analizator_profili,

- FRED-T.Analizator_SS7,

- FRED-T.Grid,

- FRED-T.Komunikator,

- FRED-T.Rdzen.

Prototyp systemu zostat wdrozony w srodowisku testowym u operatora telekomunikacyjnego SFERIA
S.A. Umozliwito to przeprowadzenie szczegoétowych testow w oparciu o zestaw danych rzeczywistych,
udostepnionych przez operatora. Testy prowadzono w okresie 2 miesiecy, a udostepnione dane
obejmowaly okres 6 miesiecy 2008 co umozliwiato przeprowadzenie zaréwno testow wydajnosciowych
jak i testdbw poprawnosci opracowanych mechanizméw m.in. zwigzanych z predykcja, ktére do
poprawnego dziatania wymagajg pewnej historii aktywnosci danego konta/numeru.

Funkcjonalnos¢ poszczegdlnych modutéw prototypu zmodyfikowano w trakcie testéw w celu
dostosowania do przyjetej metodyki testowania modutu i usuniecia wykrytych w trakcie testow btedow.
Przeprowadzone testy pozwalajg na stwierdzenie, Ze przyjete zalozenie i rozwigzania spetniajg
postawione wymagania projektowe i umozliwiajg realizacje zatozonej funkcjonalnosci. Zatem mozna
oczekiwac, iz opracowane moduly wzbogacg w przysztosci funkcjonalnosé wersji produkcyjnej systemu
FRED-T.

* -
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7. Wyniki przeprowadzonych badan

Realizacja projektu obejmowata nastepujace prace badawczo-rozwojowe:

Zadanie 1 "Badania i opracowanie modeli rdzenia systemu”

Zadanie pierwsze realizowane bylo dwutorowo. W ramach tego =zadania dokonano analizy
dotychczasowych rozwigzan architektonicznych przyjetych w systemie FRED w celu ustalenia tych, ktére
sprawdzity sie w tymze systemie w praktyce i wyeliminowania probleméw wykrytych w starej
architekturze, w miejsce ktoérych opracowano nowe rozwigzania. Drugim obszarem prac w zadaniu byto
poszukiwanie optymalnego rozwigzania do przyszitej implementacji mechanizmu regut, takiego by z
jednej strony da¢ duzg elastycznos¢ i wygode uzytkownikowi, a z drugiej strony zapewni¢ maksymalng
wydajnos$¢ rozwigzania. Przeanalizowano mechanizmy stworzone w systemach FRED i SPINRULES i na
tej podstawie opracowano zatozenia do nowego modelu mechanizmu regut dla nie komercyjnego
prototypu FRED-T.

W ramach zadania pierwszego powstaty nastepujace opracowania:

1. Opis metod rozliczen oraz symulacyjne badanie ich skutecznosci, w czasie rzeczywistym, na bazie
populacji danych badawczych

2. Optymalizacja schematéw proceséw biznesowych pod katem systemu przychoddéw typowego
alternatywnego (konkurujgcego z TP S.A.) operatora telekomunikacyjnego

3. Opracowanie badawcze nt. skuteczno$ci mechanizmu regut biznesowych na bazie symulacji zdarzen
procesow biznesowych badanego operatora telekomunikacyjnego

4. Opracowanie optymalnego modelu architektury systemu i modelu platformy integracyjnej

Zadanie 2 ,,Badania i opracowanie modelu danych i przetwarzanie w systemie”

Prace realizowane w ramach zadania drugiego skoncentrowane byly na badaniu mozliwosci
wykorzystania istniejgcych elementéw systemu FRED do budowy rozwigzania z opcjq integracji poprzez
platforme integracyjng. Drugim istotnym obszarem badan byly poszukiwania bardziej uniwersalnych, a
jednoczesnie zapewniajacych szybsze dziatanie modeli danych i modeli przetwarzania.

Efektem tych prac sg nastepujace opracowania:

1. Analiza efektywnosci wybranych standardéow wykorzystywanej platformy integracyjnej w celu
optymalizacji komunikacji wewnetrznej i zewnetrznej systemu, na bazie symulacji standardowych
interfejsow dla populacji alternatywnych operatoréw telekomunikacyjnych

2. Analiza koncepcji silnika taryfikacyjnego w celu poprawy jego efektywnos$ci poprzez optymalizacje
mechanizmu regut, na bazie symulacji proceséw biznesowych standardowych dla populacji
alternatywnych operatoréw telekomunikacyjnych

3. Opracowanie modelu danych i przetwarzania

Zadanie 3 ,,Badania i opracowanie modeli interfejséw uzytkowych pod katem ich pézniejszego
prototypowania”

W zadaniu trzecim badano rézne podejscia do interfejsu uzytkownika, w celu opracowania rozwigzania
umozliwiajacego lepsza prezentacje danych oraz wieksza wygode takiego, ktére pozwolitoby zwiekszyé
dostepnosé nie komercyjnego prototypu FRED-T bez zmniejszenia wygody uzytkowania. Po analizie
rozwigzania przyjetego w systemie FRED, zdecydowano sie na odejscie od interfejsu uzytkownika w
czesci opartej o aplikacje lokalng stosowang w tym systemie i zastgpienie jej interfejsem uzytkownika
dostepnym z poziomu przegladarki WWW. W ramach ostatniego punktu udato sie miedzy innymi
opracowacé architekture oraz projekt modutu pomocy kontekstowej, ktéry planuje sie wykorzystaé jako
element powstajacych w kolejnych etapach interfejséw uzytkownika.

W wyniku zadania trzeciego powstaty nastepujace opracowania:

1. Opracowanie optymalnego modelu autodefinicji proceséw biznesowych przez typowego uzytkownika
alternatywnego operatora telekomunikacyjnego z wykorzystaniem wnioskow z badan optymalizacii
mechanizmu regut

* -
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2. Analiza efektywnosci udoskonalanego modutu Konfiguratora Produktow powigzanego z algorytmami
wyceny i silnikiem taryfikacyjnym w optymalizacji schematéw proceséw biznesowych w systemie
przychodow typowego alternatywnego operatora telekomunikacyjnego

3. Badanie i opracowanie modeli interfejséw.

Zadanie 4 ,,Opracowanie modeli modutéw systemu pod katem ich pézniejszego prototypowania”
W zadaniu czwartym zespdt skupit sie na zagadnieniach pozwalajgcych przyspieszy¢ wykrywanie
nieprawidtowosci. Ponadto prowadzono takze dalsze prace nad mechanizmami regul, a takze powstat
projekt modelu modutu Konfiguratora Produktéw powigzanego z algorytmami wyceny i silnikiem
taryfikacyjnym.

Podczas realizacji zadania czwartego powstaty nastepujgce opracowania:

1. Opracowanie optymalnego modelu modutéw mechanizméw realizujacych operacje rozliczeniowe w
czasie rzeczywistym

2. Opracowanie optymalnego modelu silnika taryfikacyjnego dziatajacego w oparciu o0 mechanizm regut
3. Opracowanie udoskonalonego modelu modutu Konfiguratora Produktéw powigzanego z algorytmami
wyceny i silnikiem taryfikacyjnym w procesie optymalizacji przychoddw operatora telekomunikacyjnego

Zadanie 5 ,Wytworzenie niekomercyjnego prototypu nowego systemu opartego na znaczacym
udoskonaleniu istniejacego systemu FRED oraz kilka iteracji typu ,test-poprawki”’, az do
osiggniecia wersji stabilnej systemu.”

W ramach prowadzonych badan przedkonkurencyjnych powstat niekomercyjny prototyp, ktéry umozliwit
zbadanie przydatnosci i skutecznosci opracowanych algorytméw i modeli w wykrywaniu naduzyé¢ oraz
nieprawidtowosci w obszarze telekomunikacyjnym. Wykorzystano sygnalizacje SS-7 jako dodatkowe
zrédto danych do analizy. W ramach projektu, podwykonawca konsorcjum - Instytut Sterowania i
Elektroniki Przemystowej Politechniki Warszawskiej - opracowat algorytmy wykrywania naduzy¢, ktére
zostaty zaimplementowane w przedmiotowym systemie (m. in. fingerprinting oraz analiza profili
abonentéw, pod katem wystepujacych anomalii). Przetestowane zostalty takze mozliwosci budowy
uniwersalnych mechanizmoéw komunikacji systemu z innymi systemami u operatora telekomunikacyjnego
poprzez budowe mechanizmu komunikacji z systemami obiegu informacji. Zbadano réwniez przydatnosc¢
rozwigzan typu GRID do réwnolegtego prowadzenia czesci obliczen w celu uzyskania wiekszej szybkosci
przetwarzania danych i skrocenia czasu wykrywania nieprawidtowosci.

W ramach zadania pigtego powstaty nastepujace nie komercyjne moduty prototypowe:

Prototyp modutu rozwigzania rdzenia-platformy technologicznej pod potrzeby architektury modutowe;j
Prototyp modutu analizujacego dane z sygnalizacji SS-7

Prototyp modutu analiz typu fingerprinting

Prototyp modutu komunikacji z systemami obiegu informacji

Prototyp modutu analizy profili abonentéw, pod katem wystepujacych anomalii

Prototyp klastra GRID

ok wNE

Prace wdrozeniowe zrealizowane w ramach projektu obejmuja nastepujace zadania:
Zadanie 6 ,,Przygotowanie wdrozenia”,

Zadanie 7 ,Instalacja i wdrozenie serii prébnej rozwigzania”,

Zadanie 8 ,,Odbiér wdrozenia pilotazowego”.

Niekomercyjny prototyp systemu FRED-T powstaty w efekcie przeprowadzonych prac badawczych,
zostat uruchomiony w srodowisku produkcyjnym operatora telekomunikacyjnego - firmy SFERIA SA.
Przeprowadzone testy potwierdzaja, ze otrzymane w wyniku prac badawczych rozwigzania sprawdzajg
sie i bedzie mozliwe ich dalsze wykorzystanie w produkcie komercyjnym, ktéry powstanie na bazie
uzyskanego prototypu niekomercyjnego.
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8. Analiza i wnioski koncowe

Zakres Udoskonalenia
Zgtoszony do realizacji projekt zawart nastepujgce dziatania stuzace poprawieniu i unowocze$nieniu
systemu FRED®:
[0 rozbudowe mechanizméw czasu rzeczywistego — dzieki temu rozwigzaniu zaistnieje
mozliwos¢ wykorzystania danych z systemu sygnalizacji miedzycentralowej SS7, co pozwoli na
reagowanie w okreslonych przypadkach juz podczas inicjowania potaczenia lub w jego trakcie
[1 dodanie do rozwigzania wewnetrznego podsystemu obiegu informacji z mozliwoscig jego
integracji z systemami operatora
[1 rozbudowe metod analizy opartych o zidentyfikowane przypadki nieprawidtowosci
(fingerprinting)
[0 wprowadzenie rozwigzan typu GRID
[J  wprowadzenie warstwy middleware do komunikacji z innymi aplikacjami zgodnie ze
standardami NGOSS-0SS/J

Elementy badawcze i innowacyjne
Realizacja projektu doprowadzita do wykorzystania elementéw innowacyjnych opracowanych w wyniku
przeprowadzenia prac badawczo-rozwojowych. Dotychczasowe rozwigzania dotyczace systemow
wykrywania wlaman i naduzy¢ telekomunikacyjnych sg rozwigzaniami wielomodutowymi, pochodzgcymi
od producentéw z Europy Zachodniej. Rozwigzania te posiadajg wiele wad, wsréd ktérych mozna
wymienic:
[1 wysokie koszty eksploataciji, developmentu (rozwoju) i serwisowania
[J diugie czasy reakciji i produkcji rozwigzania
[0 brak przystosowania systemoéw do warunkéw rynku polskiego
Whnioskodawca poprzez realizacje niniejszego projektu wykorzystat istniejgca luke rynkowa. Projekt zostat
realizowany przy wykorzystaniu metod, ktére dotychczas nie byty stosowane w tej dziedzinie. Innowacje
polegajg na:
[1 zastosowaniu zaawansowanych algorytméw matematycznych dekompozycji na wartosci
singularne  macierzy (Singular Value Decomposition - SVD) w rozwigzaniach
telekomunikacyjnych; pozwolito to na zwiekszenie mozliwosci przetwarzania i analizy zjawisk
zachodzacych w sieciach telekomunikacyjnych oraz w znaczacy sposob poprawito przetwarzanie
danych w sieciach telekomunikacyjnych przy jednoczesnym znaczacym obnizeniu kosztow
rozwigzania
[0 zastosowaniu po raz pierwszy na rynku narzedzia do wykrywania i analiz anomalii, btedéw i
naduzy¢ w sieciach telekomunikacyjnych
[0 zastosowaniu po raz pierwszy na rynku mozliwosci elastycznego definiowania profili
abonentéw oraz analizy wielowymiarowej zmian w czasie rzeczywistym tych profili w wyniku
dziatalnosci abonenta lub osoby trzeciej
[1 zastosowaniu po raz pierwszy na rynku mozliwosci definiowania regut i analizy tych regut w
systemach telekomunikacyjnych (do tego celu bedzie wykorzystywane prosty interfejs graficzny
GUI)
[1 dostosowaniu rozwigzania do warunkéw polskich
Zaletami systemu, jaki powstat w wyniku realizacji projektu, sg atrakcyjne ceny zakupu, wdrozenia,
szkolenia, utrzymania, rozbudowy i serwisowania. System zapewnia ochrone intereséw operatora
telekomunikacyjnego, jak réwniez ochrone jego klientow. Umozliwia szybkg reakcje w przypadku
pojawienia sie préb kradziezy lub naduzy¢. Stanowi nowg jako$¢ w budowaniu zaufania i lojalnosci
klienta do operatora, umacniajac jego pozycje rynkowa.
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